




REUNIDOS

En Madrid, a …. de .....…………………. De 202...

De una parte, [DENOMINACIÓN SOCIAL DE OPERADOR], sociedad mercantil con domicilio social sito en [DOMICILIO SOCIAL DE OPERADOR] y con CIF [CIF DE OPERADOR], representada en este acto por [NOMBRE Y APELLIDOS DEL REPRESENTANTE LEGAL] en su condición de representante formalmente designado ante la AOP, quien declara contar con facultades de representación suficientes para vincular a su representada en este acto


De otra parte , la ASOCIACIÓN DE OPERADORES PARA LA PORTABILIDAD (en adelante, la AOP), asociación sin ánimo de lucro de ámbito nacional constituida el 10 de Febrero de 2006 al amparo de lo previsto en la Ley Orgánica 1/2002, de 22 de Marzo, reguladora del Derecho de Asociación, inscrita en el Registro Nacional de Asociaciones en el Grupo: 1 / Sección: 1 / Número Nacional: 586754, con domicilio social sito en Madrid, calle Goya 12-1º, C.P. 28001 y con Número de Identificación Fiscal G-84607993, representada en este acto por su Presidente VODAFONE ONO, S.A.U. con Número de Identificación Fiscal A-62186556, de acuerdo con lo dispuesto en los Estatutos de la misma. VODAFONE ONO, S.A.U., actúa en el presente acto a través de su representante persona física designado al efecto, D. Jesús MARTÍN PORRAS.

Ambas partes, reconociéndose mutua y recíprocamente plena capacidad para obligarse mediante el presente Contrato;

EXPONEN

I.- Que la AOP va a prestar a [OPERADOR] servicios para la gestión de la portabilidad fija en España y de numeración para el enrutamiento de llamadas a operadores extranjeros, para lo cual será preciso que acceda a datos responsabilidad de [OPERADOR].

II.- Que conforme a lo dispuesto en el artículo 28 Reglamento (UE) 2016/ 679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la protección de las personas físicas en lo que respecta al tratamiento de datos personales y a la libre circulación de estos datos (en adelante, RGPD) el acceso por parte de la AOP a los datos personales responsabilidad de [OPERADOR] debe estar regulado en un contrato por escrito. 

Ambas Partes acuerdan el otorgamiento del presente Contrato, que se regulará por el RGPD y demás normativa de desarrollo aplicable y, en especial, por las siguientes:

CLÁUSULAS
1. Objeto.
1.1. Constituye el objeto del presente contrato establecer los términos en los que la AOP podrá acceder a los datos de carácter personal responsabilidad de [OPERADOR] necesarios para la prestación de los servicios, así como los deberes y obligaciones que deberá asumir respecto de tales datos. 

El tratamiento consistirá en la prestación de los siguientes servicios: 
· Servicios de numeración y portabilidad fija en España.
· Servicios de numeración y enrutamiento de llamadas a operadores Extranjeros
2. Identificación de la información afecta.
2.1. Para la prestación de los servicios será necesario por parte de la AOP el acceso y tratamiento de los siguientes datos personales identificados en los siguientes Registros de Actividades responsabilidad de [OPERADOR]:
	REGISTRO DE ACTIVIDAD
	TIPOS DE DATOS 
	CATEGORÍAS DE INTERESADOS
	NIVEL DE SEGURIDAD

	SERVICIO DE NUMERACIÓN Y PORTABILIDAD EN ESPAÑA
	Datos identificativos (Nombre, Dirección, Documento de Identificación, Teléfono), Operadores que prestan o han prestado el servicio telefónico al interesado.
	Titulares de la línea de telefonía 
	
MEDIO

	SERVICIO DE NUMERACIÓN OPERADORES EXTRANJEROS
	Números de teléfonol y Operador.
	Titulares de la línea de telefonía 
	MEDIO



2.2. [OPERADOR], únicamente pondrá a disposición de la AOP los datos de carácter personal que sean estrictamente necesarios para la prestación de los servicios descritos anteriormente.
3. Compromisos de la AOP.
3.1. La AOP cumplirá en todo momento, con todas las obligaciones que resulten exigibles al tratamiento conforme a lo previsto en el Reglamento General de Protección de Datos, y cualquier otra normativa (nacional o supranacional) que pudiere ser de aplicación en cada momento, y con las instrucciones razonables y documentadas de [OPERADOR], que son consideradas parte de este Contrato, prestando en todo momento las garantías suficientes para aplicar medidas técnicas y organizativas apropiadas para este fin. En particular, la AOP se obliga, sin ningún coste adicional, a:

i. Tratar los datos personales estrictamente necesarios para la ejecución del presente contrato, no pudiendo ser comunicados o entregados a terceras personas en ningún caso, salvo que cuente con la autorización expresa y por escrito de [OPERADOR], para aquellos supuestos legalmente admisibles. En ningún caso, la AOP utilizará dichos datos personales para fines propios (incluyendo copias de seguridad) y/o distintos fines. Si la AOP, por razones legales, debe compartir información con una autoridad judicial, ésta lo notificará al [OPERADOR], de manera inmediata.



ii. Los datos personales para tratar serán propiedad exclusiva de [OPERADOR], extendiéndose también esta titularidad a cuantas elaboraciones, evaluaciones, segmentaciones o procesos similares que, en relación con los mismos, realice la AOP serán confidenciales a todos los efectos. 

iii. llevar un registro documentado de todas las categorías de actividades de tratamiento efectuadas por cuenta de [OPERADOR] en el marco de este Contrato, que contenga: 

a. El nombre y los datos de contacto de la AOP, y de [OPERADOR]; y en su caso del delegado de protección de datos. A dichos efectos, los datos de contacto del Delegado de Protección de Datos de [OPERADOR] son:

Nombre: 
Dirección: 
Email: 

b. Las categorías de tratamientos efectuados por cuenta de [OPERADOR];
c. En su caso, aquellas transferencias de datos personales a un tercer país u organización internacional, incluida la identificación de ese tercer país u organización internacional y de ser necesario por la Normativa de Protección de Datos Aplicable, la documentación de garantías adecuadas;
d. Una descripción general de las medidas técnicas y organizativas de seguridad;

iv. Asistir a [OPERADOR], teniendo cuenta la naturaleza del tratamiento, a través de medidas técnicas y organizativas apropiadas, siempre que sea posible, para que este pueda cumplir con su obligación de responder a las solicitudes que tengan por objeto el ejercicio de los derechos de los interesados, esto es, los derechos de transparencia, información, acceso, rectificación y supresión (derecho al olvido), limitación del tratamiento, portabilidad, oposición o a no ser objeto de decisiones individualizadas automatizadas, entre otros que se especifican en el Capítulo III del RGPD. En todo caso, cuando los interesados ejerzan los derechos indicados anteriormente ante la AOP, éste deberá comunicarlo al [OPERADOR]. La comunicación debe hacerse de forma inmediata y en ningún caso más allá del día laborable siguiente al de la recepción de la solicitud, juntamente, en su caso, con otras informaciones que puedan ser relevantes para resolver la solicitud.

v. Con carácter general, corresponde a [OPERADOR] facilitar el derecho de información en el momento de la recogida de los datos. Sin embargo, en caso de que la AOP recogiese datos por cuenta de [OPERADOR], corresponderá a la AOP facilitar la información que es relativa a los tratamientos de datos que se van a realizar de acuerdo con la normativa de protección de datos aplicable. La redacción y el formato en que ésta se facilitará se deberá de consensuar con [OPERADOR], antes del inicio de la recogida de los datos. 

vi. Asistir, colaborar, cooperar y ayudar activamente a [OPERADOR] en relación con la realización de las evaluaciones de impacto relativas a la protección de datos en los términos del artículo 35 del RGPD.



vii. Asistir, colaborar, cooperar y ayudar activamente a [OPERADOR] en la realización de las consultas previas a la autoridad de control competente, cuando proceda, en los términos del artículo 36 del RGPD, teniendo en cuenta la naturaleza del tratamiento y la información a disposición de la AOP.

viii. Asistir, colaborar, cooperar y ayudar activamente a [OPERADOR] en relación con las notificaciones y comunicaciones de una violación de la seguridad de los datos personales a las autoridades de control e interesados, en los términos de los artículos 33 y 34 del RGPD, respectivamente. 

ix. A elección de [OPERADOR], suprimir o devolver en un formato legible todos los datos personales una vez finalice la prestación de los servicios de este Contrato, suprimiendo las copias existentes a menos que se requiera la conservación (en todo caso aplicando las medidas de seguridad que resulten pertinentes de conformidad al RGPD y demás normativa aplicable) de los datos personales en virtud del Derecho de la Unión o de los Estados miembros, aportando, si así fuese solicitado por [OPERADOR], un certificado de cumplimiento de lo anterior firmado por representantes autorizados de la AOP o por tercero independiente de reconocido prestigio. la AOP deberá cumplir con cualquier solicitud de supresión o devolución a los datos personales hecha por [OPERADOR] dentro de los 5 días hábiles desde la petición.

x. Garantizar la formación y sensibilización necesaria en materia de protección de datos personales de las personas autorizadas para tratar los Datos Personales. En particular, garantizará que su personal tenga conocimiento de las medidas de seguridad utilizadas por la AOP y cómo aplicarlas y la forma de responder a incidentes relacionados con las violaciones de seguridad. 

xi. designar, cuando proceda, a un delegado de protección de datos.

xii. en el supuesto de que se pretenda la adhesión a un Código de Conducta o a un Mecanismo de Certificación, la AOP colaborará estrechamente en todo lo necesario para que [OPERADOR] pueda alcanzar los estándares de seguridad requeridos.

xiii. Realizar, en los supuestos en los que sea obligatorio por la normativa de protección de datos, la correspondiente evaluación del impacto en la protección de datos personales de las operaciones de tratamiento que deba de llevar a cabo, facilitando, en su caso, a [OPERADOR] dicha evaluación de impacto al objeto de que sean tenidas en cuenta las medidas previstas para afrontar los riesgos derivados de dichas operaciones de tratamiento.

4. Obligaciones de [OPERADOR].
4.1. Corresponde a [OPERADOR] facilitar el derecho de información en el momento de la recogida de los datos.
4.2. [OPERADOR] se compromete a dar traslado a la AOP de los datos necesarios para la prestación del servicio, tan pronto como sea posible y a través del medio más adecuado que deje constancia de ello, de cualquier modificación o cancelación que afecte a los datos de carácter personal a los que ésta tenga acceso con motivo de la prestación de los servicios objeto del presente contrato y que sean necesarios para su cumplimiento. 
4.3. [OPERADOR] identificará, de forma previa y por escrito a otros de sus encargados del tratamiento a los que la AOP deba comunicar los datos, identificando qué se ha de comunicar, así como las medidas de seguridad a aplicar para proceder a la comunicación.
4.4. En los supuestos en los que sea obligatorio por la normativa de protección de datos en relación con el punto xiii de la cláusula 3, [OPERADOR] acordará las medidas previstas para afrontar los riesgos que se hayan reflejado en la correspondiente evaluación de impacto.
4.5. [OPERADOR] se compromete a realizar las consultas previas a la Autoridad de Control que corresponda.
4.6.  [OPERADOR] supervisará el tratamiento, incluida la realización de inspecciones y auditorías.

5. Medidas técnicas y organizativas de Seguridad.
5.1. La AOP adoptará las medidas técnicas y organizativas, teniendo en cuenta el estado de la técnica, los costes de aplicación, y la naturaleza, el alcance, el contexto y los fines del tratamiento, así como riesgos de probabilidad y gravedad variables para los derechos y libertades de las personas físicas, que resulten apropiadas en cada caso para garantizar un nivel de seguridad adecuado al riesgo, así como la defensa de los derechos de los titulares de los Datos Personales de conformidad con lo previsto en el artículo 32 del RGPD. Al valorar el nivel de seguridad adecuado, la AOP se compromete a tener en cuenta, concretamente, los riesgos presentados por el tratamiento, en particular debido a la destrucción, pérdida y modificación accidentales o ilícitas, y la divulgación o al acceso no autorizados, de datos personales transmitidos, conservados o sujetos a cualquier otro tipo de tratamiento.

5.2. En el caso de que se permita el acceso remoto, éste estará limitado mediante mecanismos de control que garanticen la identificación y autenticación de los usuarios de la AOP que accedan a los sistemas de [OPERADOR] y que la AOP se compromete a respetar.

5.3. En los supuestos, en los que el tratamiento de datos se realice en las instalaciones de [OPERADOR] o se realice por conexión remota sin posibilidad de incorporar datos personales a los sistemas o soportes de la AOP, el personal de ésta última queda obligado al cumplimiento de la normativa interna en materia de seguridad y protección de datos establecida por [OPERADOR]. A dicho fin, [OPERADOR] entregará una copia de la referida política de seguridad a la AOP, para su distribución y obligado cumplimiento por parte de su personal bien se desplace a las instalaciones de [OPERADOR], o bien acceda por conexión remota los sistemas de [OPERADOR].

5.4. En todo caso, implantará las medidas de seguridad indicadas en el Apéndice C de este Contrato y, en particular, pero sin ánimo limitativo, las siguientes medidas:

· medidas que permitan restaurar la disponibilidad y el acceso a los Datos Personales de forma rápida, en caso de incidente físico o técnico;

· medidas necesarias para garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los sistemas y servicios de tratamiento;

· medidas que permitan verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y organizativas implantadas para garantizar la seguridad del tratamiento; 

· en los casos en que resulte necesario, medidas de seudonimización y el cifrado de datos personales; 

5.5. En todo caso, la AOP se obliga a monitorizar adecuadamente el cumplimiento de estas medidas técnicas y organizativas y a justificar anualmente al [OPERADOR] el cumplimiento de las mismas mediante la entrega de un certificado de cumplimiento elaborado por un experto independiente de reconocido prestigio en el mercado.

6. Subcontratación.

6.1. La AOP podrá subcontratar en nombre y por cuenta de [OPERADOR], la prestación total o parcial, de los servicios descritos en el presente Contrato, en la medida en que dicha subcontratación sea necesaria para para la prestación de los servicios objeto del mismo. 
6.2. En el caso de que se proceda a la subcontratación con autorización de [OPERADOR], el subcontratista también tendrá la consideración de encargado del tratamiento en los mismos términos que la AOP. En este sentido, la AOP se obliga a suscribir con el tercero subcontratado un convenio de confidencialidad y de encargo de tratamiento de datos mediante el cual el subcontratista se obligue a cumplir con las obligaciones de este Contrato, en tanto que encargado del tratamiento, así como a seguir las instrucciones del [OPERADOR], en relación al tratamiento de los Datos Personales. En cualquier caso, se impondrán al subencargado las mismas obligaciones de protección de datos, de manera que el tratamiento sea conforme con las disposiciones del RGPD.

6.3. Para la prestación de los servicios identificados en el presente Contrato, la AOP ha subcontratado los servicios de:

· NEREO CONSULTING, S.L. para la gestión y administración de la Asociación (servicios de Gerencia).
· INETUM ESPAÑA, S.A.U. (INETUM) para la prestación de los servicios informáticos descritos en el presente Contrato.
6.4. La AOP ha suscrito con dichos subencargados un contrato de encargado de tratamiento por el cual se ha dado traslado y exigido el cumplimiento de las instrucciones, obligaciones, medidas de seguridad, requisitos formales y resto de obligaciones que asume en virtud del presente contrato. No obstante, lo anterior, la AOP seguirá siendo plenamente responsable ante [OPERADOR] en lo referente al incumplimiento por parte del subencargado de cualquiera de sus obligaciones.

6.5. Una vez suscrito dicho contrato con el subcontratista, la AOP se obliga a facilitar al [OPERADOR], a petición de este segundo, un ejemplar del mismo a efectos de acreditar el cumplimiento de lo aquí dispuesto.

6.6. En aquellos supuestos en los que sea necesario la contratación de servicios adicionales que impliquen el acceso de datos de terceros a los Registros de Actividades de [OPERADOR], la AOP deberá comunicárselo previamente por escrito a este último, identificando de forma clara e inequívoca la empresa subcontratista y sus datos de contacto. [OPERADOR] deberá manifestar por escrito su aprobación definitiva en plazo máximo de un mes a contar desde la notificación.

6.7. En todo caso, la AOP y el subcontratista responderán solidariamente frente a [OPERADOR] de las actuaciones y omisiones del subcontratista.

6.8. En todo caso, la AOP informará previamente a [OPERADOR] de cualquier cambio previsto en la incorporación o sustitución de otros subcontratistas, dando así a [OPERADOR] la facultad de oponerse a dichos cambios o sustituciones.

7. Transferencias Internacionales.

7.1. La AOP en ningún caso podrá llevar a cabo acciones relacionadas con el tratamiento que impliquen una transferencia internacional de datos sin la previa autorización, por escrito, de [OPERADOR]. Al solicitar la autorización, la AOP debe haber obtenido las autorizaciones requeridas o garantizar las medidas exigibles que legitiman dichas transferencias de conformidad con los artículos 44 y siguientes del RGPD, con anterioridad a su ejecución, incluyendo, en su caso, el sometimiento a las cláusulas contractuales tipo vigentes en el momento de la realización de la transferencia internacional y aprobadas por la Comisión Europea de conformidad con los procedimientos establecidos a tales efectos en el RGPD, y a condición de que los derechos de los interesados exigibles y acciones legales efectivas para los interesados estén disponibles.

7.2. La autorización de [OPERADOR] será exigible, salvo que la AOP esté obligada a ello, en virtud del Derecho de la Unión o de los Estados miembros que se aplique al Encargado del tratamiento. En tal caso excepcional, la AOP informará inmediatamente a [OPERADOR] de esa exigencia legal antes de realizar dicha transferencia, salvo que ello no esté permitido por razones importantes de interés público conforme se establece en el RGPD. 

7.3. Asimismo, la AOP deberá indicar si tiene la intención de prestar parte del servicio desde algún país fuera del Espacio Económico Europeo, bien directamente, o bien por cualquier subcontratista. 

8. Violación de la seguridad de los datos personales.

8.1. En caso de que ocurra un incidente que pueda implicar la violación de la seguridad de los Datos Personales, la AOP notificará dicha violación a [OPERADOR] sin dilación indebida y, en cualquier caso, a más tardar 24 horas después de que se haya tenido constancia del incidente. A estos efectos, la notificación se realizará a la dirección de correo electrónico [EMAIL PARA NOTIFICACIONES]

8.2. Desde que tenga conocimiento del incidente, la AOP adoptará las medidas necesarias para poner remedio a la violación de la seguridad de los datos personales, incluyendo, si procede, medidas para mitigar los posibles efectos negativos.

8.3. Sin perjuicio de lo anterior, la AOP ejecutará con la máxima celeridad las instrucciones que [OPERADOR] pudiera encomendarle respecto a violación de seguridad que le sea notificada.



8.4. La notificación a que se refiere el primer apartado deberá incluir los datos recogidos en el Apéndice D. En todo caso, la AOP implementará y mantendrá un proceso documentado de gestión de incidentes de seguridad que, al menos, incluya identificación, fecha de detección, categorización, priorización, escalado, investigación y diagnóstico, resolución y recuperación y cierre.

8.5. La AOP, en caso de un incumplimiento de la seguridad de los datos, y si es requerido por [OPERADOR], cooperará con rapidez e integridad en la investigación y gestión que [OPERADOR] lleve a cabo, incluyendo: ayudar en cualquier investigación, facilitar entrevistas con cualquier personal de la AOP y otras personas involucradas en la materia, poner a disposición todos los registros, logs, archivos, informes de datos y otros materiales relacionados con la violación de la seguridad de los datos. 

8.6. La AOP se asegurará de que alguno de los contactos de seguridad esté disponible para ayudar y dar soporte [OPERADOR] en relación con cualquier violación de la seguridad de los datos personales.

9. Confidencialidad.

9.1. La AOP se compromete a cumplir con la obligación de guardar la debida confidencialidad y secreto sobre los hechos, datos personales, informaciones, conocimientos, documentos, y otros elementos a los que tengan acceso con motivo de la prestación del servicio convenido sin que pueda conservarse copia o utilizarlos para cualquier finalidad distinta a las expresamente recogidas en este Contrato.

9.2. Asimismo, la AOP se compromete a que la información confidencial únicamente esté disponible para aquellas personas físicas o jurídicas que necesiten la información para el desarrollo de tareas para las que el uso de esta información sea estrictamente necesario. A este respecto, la AOP advertirá a dichas personas físicas o jurídicas de sus obligaciones respecto a la confidencialidad, velando por el cumplimiento de las mismas y garantizará que las personas autorizadas por la AOP dentro de su organización para tratar Datos Personales se hayan comprometido de forma expresa y por escrito a respetar la confidencialidad y a cumplir las medidas de seguridad correspondientes en los términos equivalentes a los establecidos en el Contrato.

9.3. Estas obligaciones de confidencialidad subsistirán aún después de la finalización del presente Contrato.

10. Acceso a los datos personales por parte de los empleados/ terceros.

10.1. La AOP asume la obligación de trasladar y recabar el compromiso expreso y por escrito de aquellos empleados suyos que accedan a los datos personales y cualquier tipo de información de [OPERADOR], responsabilizándose del cumplimiento por éstos de las obligaciones recogidas en el Contrato.

10.2. La AOP garantiza al [OPERADOR] que impartirá la formación necesaria en materia de protección de datos a todas aquellas personas autorizadas para acceder a los mismos. la AOP mantendrá a disposición de [OPERADOR] la documentación acreditativa del cumplimiento de estas obligaciones.



10.3. Será obligación y responsabilidad exclusiva de la AOP controlar y mantener actualizada la relación nominal de todos aquellos empleados que accedan a los sistemas de [OPERADOR], debiendo proporcionar al mismo, cuando éste lo requiera y sin dilación indebida, dicha relación actualizada.

11. Derecho de información en la recogida de datos personales en nombre de [OPERADOR].

11.1. Cuando el servicio encomendado la AOP exija la recogida de datos de carácter personal por cuenta de [OPERADOR], la AOP se obliga a informar a dichos clientes con carácter previo a la recogida de los datos personales, y con la cláusula informativa redactada al efecto por [OPERADOR], de que la referida recogida de datos se realiza en nombre y por cuenta de [OPERADOR] y a incorporar los datos en un registro de tratamiento responsabilidad de este último, con la finalidad de ofrecerle un determinado producto o servicio. 

11.2. La AOP tiene obligación de conservar la prueba del cumplimiento de la legitimación del tratamiento, en la forma que determine [OPERADOR]. De igual forma, se obliga a garantizar al interesado la adopción de las medidas necesarias para asegurar el tratamiento confidencial de sus datos, informándole de la posibilidad de ejercitar los derechos de acceso, rectificación, supresión, limitación del tratamiento, portabilidad y oposición.

12. Auditoría.

12.1. La AOP se obliga a poner a disposición de [OPERADOR], en un plazo de 15 días desde la solicitud, toda la información necesaria para demostrar el cumplimiento de las obligaciones establecidas en este Contrato, así como para permitir y contribuir a la realización de auditorías de sus sistemas de información, incluidas inspecciones, por parte de [OPERADOR] o de otro auditor autorizado por [OPERADOR] quien, en todo caso, tendrá el derecho de realizar cuantas auditorías y/o inspecciones estime convenientes a la AOP para verificar el cumplimiento de este Contrato, así como el resto de disposiciones previstas en el RGPD, incluso una vez finalizada la prestación de servicios de este Contrato.

13. Duración. 

El presente contrato entrará en vigor desde la fecha de su firma y tendrá la misma duración que los trabajos que la AOP deba realizar para [OPERADOR]. No obstante, lo anterior, las partes quedarán vinculadas por aquellas obligaciones que, por su propia naturaleza, sobrevivan a la terminación del mismo.

14. Datos personales de contacto de las Partes.

14.1. Cada una de las Partes queda informada de que los datos de contacto de sus representantes y empleados serán tratados por la otra parte con la finalidad de permitir el desarrollo, cumplimiento y control de la relación de prestación de servicios concertada, siendo la base del tratamiento el cumplimiento de la relación contractual conservándose los datos durante todo el tiempo en que esta subsista y aún después, hasta que prescriban las eventuales responsabilidades derivadas de ella. Adicionalmente, cada una de las Partes, cumplirá con su deber de información a sus respectivos representantes y empleados.

14.2. Los datos de las Partes podrán ser comunicados a los bancos y entidades financieras, para la gestión de cobros y pagos, a la Agencia Tributaria y demás Administraciones Públicas, a los efectos de llevar a cabo las declaraciones tributarias correspondientes y cumplir con sus respectivas obligaciones legales de conformidad con la normativa vigente y a las Administraciones Públicos en los casos previstos en la Ley para los fines en ellos definidos. 

14.3. Las Partes podrán solicitar el acceso a los datos personales a los que se refiere esta cláusula, su rectificación, su supresión, su portabilidad y la limitación de su tratamiento, así como oponerse al mismo, en el domicilio de la otra Parte.

15. Responsabilidad.

15.1. La AOP será responsable de las actuaciones que pudieran dar lugar a sanciones o multas que por tales infracciones fueran imputables a [OPERADOR] o a reclamaciones por daños y perjuicios que se deriven del incumplimiento de lo anteriormente expuesto y resarcirá a [OPERADOR] de los importes que por tal motivo hubiera tenido que abonar, incluidos gastos jurídicos, extrajudiciales y costas que la defensa de [OPERADOR] ocasionare.

15.2.  [OPERADOR] podrá repercutir directamente contra la AOP cualquier sanción económica que pueda imponerle la autoridad de protección de datos competente como consecuencia de dicho incumplimiento.

16. Incumplimiento.

16.1. El incumplimiento por la AOP del presente Contrato facultará a [OPERADOR] para resolver el contrato de prestación de servicios al que se refiere el presente Convenio.

17. Ley aplicable y jurisdicción.

17.1. El presente Convenio se regirá e interpretará según la ley española y el fuero competente para eventuales controversias serán los Tribunales de la ciudad de Madrid. Cualquier controversia entre las Partes deberá ser escalada previamente al Comité de seguimiento que establezcan las Partes para seguimiento del presente Convenio y/o del Contrato de Servicios. En el caso de que no haya acuerdo entre las Partes, en este caso estaría sujeta a la jurisdicción indicada.

17.2. Si una disposición de este Convenio es o sea declarada nula, o no se incluyera una disposición verdaderamente necesaria, la validez de las disposiciones restantes de este Convenio no se verá afectada. La disposición nula o laguna legal será reemplazada por un precepto legal válido que corresponda en la mayor medida posible a las potenciales intenciones o intenciones de las Partes de acuerdo con el propósito del presente Convenio si las Partes hubieran tenido conocimiento de la laguna legal.

18. Validez del Contrato 

18.1. Si los datos personales se ponen en riesgo por incautación o confiscación, procedimientos de insolvencia, procedimientos de composición o eventos o medidas similares por parte de terceros mientras se encuentran bajo responsabilidad de la AOP, ésta deberá informar a [OPERADOR] sin demora. Asimismo, deberá, sin dilaciones indebidas, informar a todas las partes pertinentes en dicha acción, que la soberanía de los citados datos recae en [OPERADOR]. 

19. Apéndices:

· Apéndice A: Tipología de datos de carácter personal y actividades del tratamiento
· Apéndice B: Subcontratistas - Subencargados del Tratamiento 
· Apéndice C: Medidas de seguridad 
· Apéndice D: Notificación de violación de la seguridad de los datos personales

En prueba de conformidad con cuanto antecede, las Partes por duplicado ejemplar y a un solo efecto firman el presente Contrato la fecha y lugar indicados en el encabezamiento.


	[OPERADOR]
	LA AOP










Apéndice A
Tipología de datos de carácter personal y actividades del tratamiento

Este apéndice deberá ser completado por el departamento competente del Responsable del Tratamiento junto con el Encargado del Tratamiento, según la situación de los Servicios provistos al Cliente.

Para marcar las casillas, haga doble clic en el cuadro y seleccione "Activado" en "Predeterminado".

	1.1
	Naturaleza y finalidad del tratamiento de datos personales:

El tratamiento consistirá en la prestación de los siguientes servicios por parte de la AOP: (a) Servicios de enrutamiento de llamadas y de operaciones de portabilidad numérica fija entre operadores habilitados en España; (b) Servicios de enrutamiento de llamadas a numeración fija portada en España por parte de operadores extranjeros.

	

	1.2
	Especificación del tratamiento de datos 
Señalar con una x
	[bookmark: Kontrollkästchen3]|X| Recogida
|X| Extracción
|X| Estructuración
|X| Registro
|X| Modificación 
|X| Comunicación por transmisión
|X| Conservación
|X| Interconexión
|X| Consulta
|X| Limitación
|X| Difusión
|X| Destrucción
|X| Cotejo
|X| Comunicación
|X| Supresión
|_|Otros

	1.3
	Tipología de datos personales
Números de teléfono y Operadores.
	

	1.4
	Categorías de Interesados
Titulares de la línea de teléfono fijo
	


	1.5
	Información del Responsable del tratamiento
	Nombre: [OPERADOR]
Departamento:
Número de teléfono:
Dirección de correo:
[Cumplimentar por OPERADOR]




	1.6
	Información del Encargado del tratamiento

	Nombre: Asociación de Operadores para la Portabilidad 
Dirección: C/Goya 12-1º.28001 Madrid
Número de teléfono: 902877192
Dirección de correo: dpo.cliente@conversia.es

	1.7
	Locales del Encargado del Tratamiento
Las direcciones donde se tratarán o se podrá acceder a los datos del Responsable del tratamiento (por ejemplo, varias filiales)
	C/ Hermosilla 112, 28009 Madrid (dependencias del Subencargado del tratamiento)

	1.8
	Delegado de Protección de Datos (DPO)
Nombre e información de contacto (al menos, número de teléfono y dirección de correo electrónico) del DPO de [OPERADOR], si existe
	Nombre: 
Dirección: 
Email: 
[Cumplimentar por OPERADOR]

	1.9
	Departamento Responsable del Encargado del Tratamiento 
El departamento interno que tiene que hacer esta solicitud o es responsable de definir el contenido y los datos
	Nombre: Asociación de Operadores para la Portabilidad
Dirección: C/Goya 12-1º.28001 Madrid
Número de teléfono: 902877192
Dirección de correo: dpo.cliente@conversia.es

	1.10
	Personas autorizadas / Departamentos por parte de [OPERADOR] para emitir instrucciones al Encargado del Tratamiento
Las personas o departamentos del Responsable del Tratamiento autorizados para ordenar los cambios en el tratamiento deben ser designados (a ser definidos dentro del departamento de contratación).
	Nombre/Departamento:
Número de teléfono:
Email:

	
	Destinatario del Encargado del tratamiento para recibir instrucciones del Responsable del tratamiento
Las personas o departamentos del Encargado del tratamiento autorizados para recibir instrucciones del Responsables del tratamiento.
	Nombre: Asociación de Operadores para la Portabilidad
Dirección: C/Goya 12-1º.28001 Madrid
Número de teléfono: 902877192
Dirección de correo: dpo.cliente@conversia.es

	1.11
	BA- No./ Orden de compra / Servicio del Acuerdo:
Tan pronto como se conozca el número bajo el cual el Encargado del tratamiento estará obligado, se ingresará aquí.
	 

	1.12
	Fecha de inicio del tratamiento
	|_| programado para: 
|X| comenzado en: 1 enero de 2017

	1.13
	Duración programada del Encargo
	|X| ilimitado (sin fecha fin prevista) 
|_| limitado hasta:




	1.14
	Controles in situ de la implementación de las medidas técnicas y organizativas en las instalaciones del Encargado del tratamiento
	|X| no planificados
|_| El Responsable realizó o realizará un control in situ en las instalaciones de este Encargado/será realizado por el Responsable en:











Apéndice B:
Subcontratistas - Subencargados del Tratamiento

a) Introducción

El presente Apéndice describe los Subcontratistas de AOP para la prestación de los Servicios objeto del Contrato. 

Para ser completado por el Encargado. Si es necesario, agregue líneas adicionales. Para marcar las casillas, haga doble clic en el cuadro y seleccione "Activado" en "Predeterminado". Todas las casillas correspondientes deben marcarse aquí.

Los subcontratistas serán / han sido asignados con la realización de una parte de los servicios para el cumplimiento del contrato principal:
[bookmark: Kontrollkästchen102]
|X|  Sí => Se completará la siguiente tabla. 

El Encargado no ha encargado otros subcontratistas que procesan o tienen la posibilidad de acceder a los datos personales y que no se incluyen en la tabla.

|_|  No => No se necesita más información

Para la prestación de los servicios identificados en el presente Contrato, la AOP ha subcontratado los servicios de:

· NEREO CONSULTING, S.L. para la gestión y administración de la Asociación (servicios de Gerencia).
· INETUM ESPAÑA, S.A.U. (INETUM) para la prestación de los servicios informáticos que se detallan a continuación:
Identificar los ficheros con datos personales y calificar su nivel
Determinar el grado de cumplimiento de la GDRP en cuanto a:
· La recogida de datos: información al interesado.
· El tratamiento de datos: finalidad correcta, consentimiento, ejercicio de derechos de acceso, oposición, rectificación y cancelación.
· La salida de datos: corrección en las cesiones, movimientos internacionales de datos, información.

El informe de los registros que contienen Datos de Carácter Personal tendrá el siguiente contenido:
Catalogación y análisis de ficheros con datos de carácter personal. 
Cumplimiento de los principios del tratamiento de datos, que contendrá el análisis del cumplimiento de los requisitos de información, ejercicio de derechos, corrección en las cesiones y transferencias internacionales de datos, etc.

	Datos del
subcontratista
	Ubicación del almacenamiento /
del acceso previsto a
Datos personales según lo 
previsto
 [si es distinta a la dirección de
subcontratista]

	¿Tiene lugar algún procesamiento o 
acceso a datos personales en terceros
 países (fuera de la UE / EEE)?


	Objeto de las 
Subcontrataciones
 y categorías de 
los datos 
personales
procesados

DATOS IDENTIFICATIVOS
	En caso de una transferencia internacional 
de datos, describir 
las 
garantías ofrecidas (Decisión 
Comisión, 
cláusulas tipo, autorización autoridad 
de control, 
otras garantías…)

	Nombre/entidad: NEREO CONSULTING, SL

Dirección: C/ Goya 12, 1º Derecha 28004 Madrid

	n.a.
	|_|Si
[por favor especifique contratista, 
dirección 
/ ubicación de
acceso potencial a 
los datos,
 tipo 
de servicio y categorías] 

[bookmark: Kontrollkästchen4]|X|No, el acceso a los datos personales 
está excluido.

	El objeto de la subcontratación es la gestión y administración de la Asociación desempeñando la figura de Gerente, tal como viene definida en los Estatutos de la Asociación


	|_| Sí, existen 

|X| No

	Nombre/entidad: Inetum España, S.A.U.

Dirección:  C/ Hermosilla 112, 28009 Madrid

Datos de contacto del Delegado
de Protección de Datos:  dpo.es@inetum.world
	Dirección:  
C/ Travesía de Costa Brava 4, 28034 Madrid
	|_|Sí, 
[por favor especifique contratista,
dirección / ubicación de
acceso potencial a los datos,
tipo de servicio y categorías]

|X|No, el acceso a los datos personales
está excluido.

	El objeto de la subcontratación es la prestación de los servicios informáticos descritos en el presente Contrato.
	|_| Sí, existen

|X| No



Apéndice C:
Medidas de Seguridad

Teniendo en cuenta el estado de la técnica, los costes de aplicación, y la naturaleza, el alcance, el contexto y los fines del tratamiento, así como riesgos de probabilidad y gravedad variables para los derechos y libertades de las personas físicas, la AOP del tratamiento aplicará medidas técnicas y organizativas apropiadas para garantizar un nivel de seguridad adecuado al riesgo, que en su caso podrá incluir, entre otras:

a) la seudonimización y el cifrado de datos personales;
b) la capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los sistemas y servicios de tratamiento; 
c) la capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma rápida en caso de incidente físico o técnico; 
d) un proceso de verificación, evaluación y valoración regulares de la eficacia de las medidas técnicas y organizativas para garantizar la seguridad del tratamiento. 
Para su cumplimiento, la AOP deberá evaluar la adecuación de su nivel de seguridad actual así como de los riesgos que puedan afectar a la seguridad de los datos, conforme con una metodología reconocida y sostenible en esta materia, y que tenga en consideración la consecuencia de la destrucción, pérdida o alteración accidental o ilícita de datos personales transmitidos, conservados o tratados de otra forma, o la comunicación o acceso no autorizados a dichos datos. 

Asimismo, deberá implantar un conjunto de controles y medidas de seguridad reconocido en normativas o estándares de seguridad de la información que desarrolle, como mínimo, los siguientes dominios de seguridad de la información en la medida en que sean aplicables:

1. Políticas de Seguridad de la Información.
1. Organización de la Seguridad.
1. Seguridad relativa a las personas.
1. Gestión de Activos.
1. Control de Acceso.
1. Clasificación y tratamiento de la información.
1. Seguridad Física.
1. Seguridad en infraestructura.
1. Seguridad de las Operaciones. 
1. Seguridad de Red y Comunicación.
1. Seguridad en el ciclo de vida del desarrollo.
1. Gestión de incidentes.

La AOP deberá poner a disposición del Responsable toda la información necesaria para demostrar el cumplimiento de sus obligaciones, así como para la realización de las auditorías o las inspecciones que realice el Responsable u otro auditor autorizado.



Asimismo, en caso de modificación de la normativa vigente en materia de protección de datos o de otra normativa relacionada y que resultase aplicable al tratamiento objeto del presente contrato, la AOP garantiza la implantación y mantenimiento de cualesquiera otras medidas de seguridad que le fueran exigibles, sin que ello suponga una modificación de los términos del presente contrato.

En caso de violación de la seguridad de los datos personales en los sistemas de información utilizados por la AOP, la AOP deberá notificar al Responsable, sin dilación indebida, y en cualquier caso antes del plazo máximo de 24 horas, las violaciones de la seguridad de los datos personales a su cargo de las que tenga conocimiento, juntamente con toda la información relevante para la documentación y comunicación de la incidencia conforme a lo dispuesto en el artículo 33.3 del GDPR.

En tal caso, corresponderá al Responsable comunicar las violaciones de seguridad de los datos a la Autoridad de Protección de Datos y/o a los interesados conforme a lo establecido en la normativa vigente.





Apéndice D
Notificación de violación de la seguridad de los datos personales

1)	Identificación del encargado.
a.	Nombre del encargado del tratamiento.
b.	El nombre y los datos de contacto del delegado de protección de datos o de otro punto de contacto del encargado del tratamiento en el que pueda obtenerse más información. 
c.	Indicación de si se trata de una primera o segunda notificación.

2)	Información inicial sobre el caso de violación de datos personales (en su caso, complétese en notificaciones posteriores).
a.	Fecha y hora del incidente y de detección del incidente.
b.	Circunstancias en que se haya producido la violación de datos personales (por ejemplo, pérdida, robo, copia, etc.).
c.	Naturaleza y contenido de los datos personales en cuestión.
d.	Medidas técnicas y de organización que ha aplicado (o aplicará) el encargado a los datos personales en cuestión para mitigar los posibles efectos negativos.
e.	Referencia a otros encargados o subencargados (cuando proceda).

3)	Información suplementaria sobre el caso de violación de datos personales:
a.	Resumen del incidente que ha causado la violación de datos personales (con indicación de la ubicación física de la violación y del soporte de almacenamiento).
b.	Número de abonados/usuarios o particulares afectados.
c.	Posibles consecuencias y efectos negativos en los abonados/usuarios o particulares.
d.	Medidas técnicas y de organización que ha adoptado el Encargado del Tratamiento para paliar los posibles efectos negativos.

4)	Posible notificación adicional a los abonados/usuarios o particulares:
a.	Contenido de la notificación.
b.	Medios de comunicación utilizados.
c.	Número de abonados/usuarios o particulares a los que se ha remitido la notificación.

5)	Posibles cuestiones de carácter transfronterizo:
a.	Caso de violación de datos personales que afecta a abonados/usuarios o particulares de otros Estados miembros
b.	Notificación a otras autoridades nacionales competentes

Si no es posible facilitar la información simultáneamente, y en la medida en que no lo sea, la información se facilitará de manera gradual sin dilación indebida.









ANEXO I 
DECLARACIÓN DE CUMPLIMIENTO DEL REGLAMENTO GENERAL DE PROTECCIÓN DE DATOS


El artículo 28.1 del RGPD establece la obligación de [OPERADOR] de verificar que la AOP ofrece garantías suficientes para aplicar medidas técnicas y organizativas, de tal manera que el tratamiento de datos realizado por cuenta de OPERADOR sea adecuado al RGPD y garantice la protección de datos de los interesados.

Para demostrar dichas garantías el art. 28.5 del RGPD establece la posibilidad de que la AOP demuestre la adhesión a códigos de conducta o a cuente con certificaciones en materia de protección de datos o similares. En caso de encontrarse la AOP adscrito a códigos de conducta o contar con certificaciones oportunas se adjuntan al presente contrato como:

· [bookmark: Marcar18][bookmark: Marcar20]CÓDIGO DE CONDUCTA:	 |_| NO |_| SI	 Identificar:
· [bookmark: Marcar19][bookmark: Marcar21]CERTFICACIONES: 	 |_| NO |_| SI	 Identificar:

Ante la falta de adhesión a un Código de Conducta o la obtención de las Certificaciones correspondientes, la AOP garantiza a través del presente Anexo que cumple con el RGPD y en particular que ha implantado las siguientes medida técnicas y organizativas:

1. POLITICAS DE PROTECCIÓN DE DATOS
Existencia de una Política de Protección de Datos para el cumplimiento el principio de responsabilidad activa:

|_| SI |_| NO.

Registro de Actividades identificando los tratamientos de datos por cuenta de terceros: 

|_| SI |_| NO.

Órganos de control interno para el seguimiento del cumplimiento de la política de privacidad como por ejemplo Comité de Privacidad, Comité de Cumplimiento Normativo o similar.

|_| SI |_| NO. En caso afirmativo indicar:


Procedimientos o protocolos internos para la realización de evaluaciones de impacto:

|_| SI |_| NO.

Procedimientos o protocolos internos para la comunicación a la Autoridad de Control de brechas o violaciones de seguridad.

|_| SI |_| NO.

Procedimientos o protocolos internos para el ejercicio de los derechos de Acceso, Rectificación, Supresión, Oposición, Limitación del tratamiento y Portabilidad.

|_| SI |_| NO.

Existencia de políticas procedimientos, y controles para asegurar que los empleados protegen los Datos Personales frente a accesos no autorizados, modificación, robo o uso indebido.

|_| SI |_| NO.

Existencia de controles periódicos de verificación de las políticas, procedimientos y controles existentes.

|_| SI |_| NO.

Existencia de formación a sus empleados (p.ej., seminarios, certificación, reuniones del departamento) sobre el tratamiento de datos personales o materias como: Almacenamiento, destrucción, transmisión, control de acceso y traslado de Datos Personales fuera de sus instalaciones.

|_| SI |_| NO (no hay empleados en la AOP)

Existencia de acuerdos de confidencialidad con los empleados/subcontratistas:

|_| SI |_| NO.


2. MEDIDAS TÉCNICAS Y ORGANIZATIVAS DE SEGURIDAD

NIVEL BÁSICO

Política de Seguridad o Documento en materia de protección de datos, identificando las medidas técnicas y organizativas aplicables a los Registros de Actividades como Responsable y como Encargado de tratamiento.

|_| SI |_| NO.

Implantación de medidas de seguridad relativas al Control de Acceso lógico a los sistemas de información o aplicaciones que contengan y traten datos personales, con nombre de usuario y contraseña, con cambio periódico y almacenamiento encriptado, permitiendo el acceso al personal a los recursos necesarios para el desempeño de las funciones encomendadas.

|_| SI |_| NO.



Implantación de medidas de seguridad para proteger la red de accesos no autorizados, garantizándose el mismo nivel de seguridad que en modo local, como cortafuegos, VPN, encriptación de las comunicaciones. 

|_| SI |_| NO.

Normativa sobre funciones y obligaciones en materia de protección de datos y seguridad en el uso de las herramientas informáticas.

|_| SI |_| NO.

Existencia de un registro de incidencias para que el personal pueda comunicar cualquier incidencia relativa a la protección de datos.

|_| SI |_| NO.

Política de inventariado de soportes y sistemas de información susceptibles de almacenar y tratar datos de carácter 
personal.

|_| SI |_| NO.

Política de copias respaldo y restauración de datos.

|_| SI |_| NO.

Existencia de un control de acceso físico a las instalaciones al personal autorizado (INETUM).

|_| SI |_| NO.


NIVEL MEDIO

Además de las Políticas y las medidas de nivel BÁSICO, la AOP tiene implantadas las siguientes medidas técnicas y organizativas de seguridad:

Existencia de políticas de control de Acceso con un cambio periódico mínimo de 3 meses.

|_| SI |_| NO.

Implantación de políticas de bloqueo del acceso a los sistemas de información en caso de intentos reiterados de acceso no autorizado.

|_| SI |_| NO.

Existencia de un control de acceso físico a personal autorizado a los lugares donde se hallen los equipos físicos que contienen los datos personales.

|_| SI |_| NO.

Los datos personales en soporte papel o no automatizado se encuentran almacenados de forma segura en áreas con acceso restringido o protegidas limitando el acceso al personal autorizado.

|_| SI |_| NO.

NIVEL ALTO

Además de las Políticas y las medidas de nivel MEDIO, la AOP tiene implantadas las siguientes medidas técnicas y organizativas de seguridad:

Designación de un Delegado de Protección de Datos.

|_| SI |_| NO.

En caso afirmativo, facilitar datos de contacto:

Identificación o cargo: Delegado de Protección de Datos
Teléfono: 902 877 192
Correo electrónico: dpo.cliente@conversia.es

La comunicación y envío de datos de carácter personal especiales a través del correo electrónico se realiza encriptando las telecomunicaciones o utilizando un sistema que evite el acceso al dato durante su envío telemático.

|_| SI |_| NO.

Encriptación de las conexiones inalámbricas en los supuestos en los que se permita el acceso a datos personales especiales a través de redes inalámbricas.

|_| SI |_| NO.

Implantación de sistemas de control de acceso a través de protectores de pantalla con contraseña.

|_| SI |_| NO.

El almacenamiento de los datos de carácter personal especial se realiza de forma encriptada o utilizando técnicas de seudonimización de datos.

|_| SI |_| NO.


NIVEL MUY ALTO

Además de las Políticas y las medidas de nivel ALTO, la AOP tiene implantadas las siguientes medidas técnicas y organizativas de seguridad:

Implantación de un registro de accesos con período de conservación de mínimo dos años, para los datos personales de carácter especial, identificando el usuario que ha accedido al dato, la fecha y hora de acceso, el registro de actividad accedido, el tipo de acceso y si ha sido autorizado o denegado.

|_| SI |_| NO.
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